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Ozet. 10T, kritik gorev yazilimlari, mikroservisler gibi birgok uygulamada gergek
zamanli ve platformdan bagimsiz iletisim altyapilarina ihtiyag duyulmaktadir. Bu
konuda TCP protokoliiniin Unicast, Multicast ve Broadcast tipi iletisim tipleri
yetersiz kalmaktadir. Araci sunucu iizerinden yapilan veri aktarimlarinda ag
trafigi azaldigindan veri iletim performansi artmaktadir. Bu caligmada plat-
formdan bagimsiz ag istemcileri arasinda ger¢ek zamanl: iletisim kurmak icin
arac1 sunucu tizerinden verilerin aktarildigi metin tabanlt ve JSON sozdizimli
JTP (JSON Transmission Protocol) adinda yeni bir protokol onerilmektedir.
Yapilan ¢alismada STOMP, XMPP, RESP ve NATS protokolleri incelenerek
protokol boyutlar1 ve algoritma performansi, ¢ergeve boyutlar: ve algoritma per-
formans1 ve insanlar tarafindan okunup kodlanabilme 6zellikleri deger-
lendirilmistir. incelenen protokoller ile JTP protokolii, performans testleri
yapilarak karsilastirilmigtir. Yapilan degerlendirme sonucunda JTP nin diger al-
ternatiflerine gore daha fazla islevsel 6zellige sahip oldugu gosterilmistir.

Anahtar Kelimeler: Protokol, JSON, Araci Sunucu, TCP, JTP, STOMP,
XMPP, RESP, NATS, Ger¢ek Zamanli fletisim
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Abstract. Real-time and platform-independent communication infrastructures
are needed in applications such as Internet of Things (l1oT), critical task software,
and microservices. In this regard, Unicast, Multicast and Broadcast communica-
tion types of the TCP protocol are insufficient. Data transmission performance
increases through data transfer from the broker server, as network traffic is re-
duced. In this study, we propose a new text-based protocol based on JSON syn-
tax, JTP (JSON Transmission Protocol), in which data is transmitted via the bro-
ker server to communicate in real time between platform-independent network
clients. In this study, STOMP, XMPP, RESP and NATS protocols were exam-
ined and protocol dimensions, frame sizes, algorithm performance, human read-
ability and coding levels were evaluated. The examined protocols and JTP pro-
tocol were compared via tests in terms of functional properties. It has been shown
that JTP features a higher number of functional properties in comparison to al-
ternatives.
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1 Giris

fletisim protokolleri bir mesaji veya veriyi diger bir ug noktaya giivenli ve tutarl bir
sekilde ulastirmak amaciyla kullanilir. Ancak pratikte bir verinin sadece diger noktaya
iletilmesi yeterli degildir. Veri iletiminin yanisira iletim kontrollerini de iistlenecek bir
yapiya ihtiya¢ duyulmaktadir. Bu tip iletisim sistemleri, kurumsal uygulamalarda veri
kaybina bagli hata toleransi sifira yakin, kritik gérevler {istlenen sunucular arasinda
iletisimin saglanmasi, ¢ok sayidaki istemciden (IoT cihazlari, loglayici vb.) verinin
toplamasi, ayn1 anda birden fazla hedefe gercek zamanli veri aktariminin
saglanmasinda, mikroservis [1] tabanli altyapilardaki servisler arasi iletisimin
saglanmasi gibi amaglarla kullanilmaktadir. fletisim protokolleri ikili (binary) ve metin
tabanli olmak {iizere ikiye ayrilir. Metin tabanli protokollerin programlama dillerinden
ve igletim sistemlerinden bagimsiz olmalar1 tiim platformlar arasi iletisim durumlarinda
kullanilmalarina olanak tanimaktadir.

Araci sunucu (broker server), kendisine baglanan istemciler arasinda veri
yonlendirmesi yaparak istemcilerin birbiriyle haberlesmesini saglayan sunucu
yazilimidir. Bir verinin birgok u¢ noktaya iletilmesinde TCP/IP protokoliindeki
Unicast, Multicast ve Broadcast'de karsilagilan problemler araci sunucu ile ¢oziilmekte-
dir. Ayrica aract sunucu ile TCP/IP’nin bir 6zelligi olan ger¢ek zamanli iletisim de
desteklenmektedir.

Bu caligmada, dnce, piyasada kullanilan aract sunucusuna sahip metin tabanli proto-
kollerin ozellikleri incelenerek avantaj ve dezavantajlart arastirilmistir. Arastirma so-
nucunda genel olarak protokollerin iletigim i¢in yiiksek veri boyutu gerektirmesi, kom-
pleks iletisim tiplerini desteklememesi, protokol sdzdizimlerinin insanlar tarafindan
okunup yazilamamasi gibi dezavantajlarinin oldugu goriilmiistiir. Calismada daha
sonra bu temel dezavantajlari ortadan kaldiran veya en aza indiren ve bir araci
sunucuyla calisarak asagidaki oOzellikleri iceren gercek zamanli iletigim igin
kullanilmak tizere JSON (JavaScript Object Notation) [2] s6zdizimli yeni bir protokol
onerilecektir. Bu protokol, metnin devaminda JTP (JSON Transmission Protocol)
olarak anilacaktir. JTP protokoliiniin islevsel 6zellikleri sunlardir:

Gergek zamanli gok hedefli iletisim destegi
Platform bagimsiz veri iletimi
Yayimci-abone tipi iletisim destegi
Arayan-aranan tipi iletigim destegi

Yiik dengeleyicili kuyruk destegi

Siire limitli veri iletimi destegi

QoS (Quality of Service) iletim denetimi destegi
Geriye doniik mesajlara erisim destegi
Protokoliin genisletilebilir olmasi

e Verilerin ger¢cek zamanli sikigtirilarak iletimi
o Kimlik dogrulama destegi

e {letisim tipi ve konu bazli yetkilendirme

e izleme destegi



2 Literatiir Arastirmasi

2.1  Arastirma Kriterlerinin Belirlenmesi

Aragtirma kapsamiin belirlenmesinde asagidaki kriterler goz Oniinde bulundu-
rulmustur:

e Metin tabanli veri iletimi
e Araci sunucu lizerinden haberlesmesi
e Gergek zamanl iletisim

2.2 Protokolleri Karsilastirma Kriterleri

Her protokoliin ¢esitli avantaj ve dezavantajlar1 bulunmaktadir. Mesajlar ag iizerinde
bir ugtan diger bir uca aktarilirken protokol ve gergeve gibi ek veriler eklenerek
aktarildigindan protokol ve gergeve verilerinin boyutu iletisim performansini etkile-
mektedir [3]. Ayrica protokol ve ¢ergeve verilerinin kodlama ve ¢oziimleme igleminde
kullanilan algoritmanin karmagiklig1 islemci kaynaklarmi tiketmesi nedeniyle iletisim
performansini etkilemektedir [4]. Protokol ve ¢ergevenin kodlama ve ¢6zme isleminin
insanlar tarafindan yapildiginda protokol ve g¢ercevede kullanilan harf ve sayilarin
disindaki tiim karakter tiplerinin toplam say1 degeri insanlar tarafindan anlagilabilirligin
Olciiti olarak belirlenmistir [5]. Bu ¢alismanin kapsamina yonelik asagidaki
kargilagtirma kriterleri belirlenmistir.

Protokol boyutu

Protokol kodlama ve ¢éziimlemede algoritma performansi
Cerceve boyutu

Cerceve kodlama ve ¢oziimlemede algoritma performansi
Insanlar tarafindan anlasilabilmesi ve yazilabilmesi

2.3 Arastirilan Protokoller

Boliim 2.1°de belirtilen aragtirma kriterlerine gore bu calismada agagidaki protokoller
arastirtlmistir. Bu kriterlere uymayan diger protokoller bu ¢alismanin kapsami digin-
dadir. Arastirma kriterlerinin bir kismin karsilayip bir kismint kargilamayan proto-
koller de mevcuttur ve bunlar da kapsam dis1 birakilmistir.

e STOMP
e XMPP
e RESP
e NATS

Protokol karsilagtirmamizin sonuglari, Tablo 1’de 6zetlenmistir.



3 Yeni Protokol Onerisi

Boliim 1’de verilen islevsel 6zellikleri barindiran platfordan bagimsiz ag istemcileri
arasinda gercek zamanli iletisim kurmak igin araci sunucu iizerinden verilerin
aktarildig1 metin tabanli ve JSON sozdizimli yeni bir protokol dnerilmektedir.

3.1 Karsilastirma Kriterlerine Gore Protokoliin Testi

Aragtirilan protokollerin karsilastirma kriterlerine goére protokol testleri, aragtirilan
protokollerin ve JTP protokoliiniin destekledigi yayimci-abone tipi iletisimin
yaymlama protokolii Ornegi iizerinden yapilmistir. JTP protokoliiniin testi icin
asagidaki JTP protokol 6rnegi kullaniimistir.

{"Topics": ["konular/konul"], "Payload":"Merhaba Du-
nya"}\r\n

Tablo 1. JTP protokoliiniin diger aragtirilan protokollerle karsilagtiriimasi

Kriterler STOMP XMPP RESP NATS JTP
Cergeve 2 bayt 19 bayt 2 bayt 2 bayt 2 bayt
Boyutu

Cergeve o) o) o) o) 0(1)
Kodlama

Cergeve Oo(n) O(n) O(n) O(n) O(n)
Coziim-

leme

Protokol 60 bayt 520 bayt 22 bayt 22 bayt 41 bayt
Boyutu (14 bayt)
Protokol 0(1) 0(1) 0(1) 0(1) 0(1)
Kodlama

Protokol O(n) O(n) O(n) O(n) O(n)
Cozliim-

leme

Insanlar 6 veri tipi 9 veri tipi 4 veri tipi 3 veri tipi 10 veri tipi
Tarafindan (7 veri tipi)
Kodlana-

bilme

Degeri

3.2 Islevsel Ozelliklere Gore Protokoliin Testi

Protokoller, belirli sdzdizimlerinin biraraya getirilmesiyle protokoliin olusturulma
amacina uygun olarak bir¢ok bildirim, komut ve direktif belirtimi yapilabilmektedir.
Aragtirilan protokollerin olusturduklari komut setleri yardimiyla destekledikleri 6zel-
likler Tablo 2°de verilmistir ve JTP protokoliiniin iglevsel 6zellikleriyle karsilagtiril-
mas1 yapilmistir. STOMP protokolii, basit komutsal iletisim yapabilmek igin tasar-
landigindan islevsel 6zellik sayist bakimindan en az islevsel 6zellige sahip oldugu



gorillmiistiir. XMPP protokoliiniin genisletilebilir 6zelligi sayesinde bir¢ok islevsel
Ozellik sonradan eklenmistir ve yeni eklenen protokol ekleri standartlastirilmistir.
RESP protokolii, Redis sunucunun ozelliklerini kullanmak amaciyla tasarlanmstir.
NATS protokolil, yayimci-abone tipi iletisim isin tasarlanmistir ancak bunun disinda
Tablo 2'de belirtilen iglevsel ozelliklere de sahiptir. Ayrica arastirilan protokoller
arasinda en az sayida komut sayisina sahip oldugu goriilmiistiir.

Tablo 2. JTP protokoliiniin islevsellik yoniinden diger aragtirilan protokollerle karsilagtirilmasi

Islevsel Ozellik STOMP | XMPP RESP | NATS | JTP

Ger¢ek zamanli ¢ok hedefli | Var Var Var Var Var

iletisim destegi

Platform bagimsiz veri iletimi Var Var Var Var Var

Yayimci-abone tipi iletigim | Var Var [6] Var Var Var

destegi

Arayan-aranan tipi iletisim | Yok Var [7] Yok Yok Var

destegi

Yik dengeleyicili  kuyruk | Yok Var [8] Var Var Var

destegi

Siire limitli veri iletimi destegi | Yok Yok Var Yok Var

QoS (Quality of Service) iletim | Yok Var [9] Yok Yok Var

denetimi destegi

Kalp atis1 destegi Var Yok Yok Var Var

Protokoliin genisletilebilir ol- | Yok Var Yok Yok Var

mast

Verilerin ~ gercek  zamanli | Yok Var [10] | Yok Yok Var

sikigtirilarak iletimi

Kimlik dogrulama destegi Yok Var [11] | Var Var Var

Izleme destegi Yok Yok Var Var Var
4 Sonu¢

JTP adinda JSON so6zdizimi ile formatlanmig aract sunucu tizerinden gergek zamanl
iletisim i¢in kullanilan yeni bir protokol dnerilmistir. Bu protokoliin kurumsal uygula-
malarda, [oT projelerinde, gercek zamanli iletisim gereksinimini karsilamak ve tiim
platformlar arasinda iletisim kurmak i¢in uygun oldugu gosterilmistir. Arastirilan
protokollerden islevsel 6zellikleri bakimindan daha fazla 6zellige sahip bir protokoldiir.
Ancak insanlar tarafindan okunabilme ve kodlanabilme 6zelligi bakimindan iyi se-
viyede olmadig1 degerlendirilmektedir. JTP protokoliiniin desteklemedigi ancak litera-
tiirde kabul gérmiis iletisim tipleri arastirilarak JTP protokoliiniin gelistirilmesi saglan-
abilir. Ayrica JTP protokoliiniin kullandig: standart model JSON yerine c¢aligmanin
kapsami1 disinda olan daha hizli kodlama ve ¢6ziimleme performansi sunan sozdizim-
leri kullanilirsa daha da performansli hale getirilebilecektir. Aract sunucu ile ug birimler



arasinda TLS protokoliiyle veriler kriptolanarak daha giivenli bir  iletisim
gerceklestirilebilecektir.
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